
狙われやすいWebサイト判明！！あなたのサイトは大丈夫？
1か月間の攻撃実態を監視し、最も心配なSQLインジェクション攻撃等、調査結果を無料でレポート
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狙われやすい代表例はASP.NETで構築したショッピングサイト！！
ほかにも危ない例が多数存在
攻撃内容はやはりSQL インジェクションが多い
攻撃元はやはり想像通りあの国だった
自分のサイトは大丈夫だと思っていたが、実際調査をしてみると意外な事実が
調査は完全に無償。簡単な設定だけで実施できます
先着50社様に限ります

概要

調査事例

先着５０社様限定！

キャンペーンWEBサイトセキュリティ実態調査無料
（SQLインジェクション）

・  IIS6.0で、Webアプリケーションフレームワークに
    ASP.NETを使用した環境

攻撃の内容は、ほぼ某国から簡易な攻撃ツールを
使用したもの。
SQLインジェクションで情報漏洩するケースはこれ
がほとんど。

A 社様の場合

SQLインジェクションの攻撃 3890件／月
OSコマンドインジェクション攻撃 8件／月

・   CMSとしてXOOPSを使用した環境

各国からボットに感染していると思われるサーバか
らの攻撃であった。
また、同社では、Webサイトのエラーを多数検出し、
気付かなかった問題を修正できた。

B 社様の場合

XOOPSの脆弱性を狙ったパスの乗り換え攻撃 32件／月
XOOPSの脆弱性を狙ったPHPに対する攻撃 53件／月



近年、攻撃のターゲットがWebアプリケーションに推移しています。

Webアプリケーション脆弱性を狙った攻撃の急増加
Webアプリケーション脆弱性を突かれた情報漏洩事件の多発

2008 年の攻撃傾向

SQL インジェクション

クロスサイトスクリプティング

脆弱性スキャン

OpenSSL の脆弱性を狙った攻撃

SymantecAntiVirus の脆弱性を狙った攻撃

Microsoft DNS サービスの脆弱性を狙った攻撃

その他
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評価　　　　　基準　　　　

   A 　脆弱性が何も検出されなかった

   B　危険度 Lowの脆弱性を検出

   C　危険度Midiumの脆弱性を検出

   D　危険度High の脆弱性を検出

   E　危険度High の脆弱性を複数検出

期間：2007 年 1月～ 2008 年 12 月

High レベルの脆弱性検出率 70%！
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株式会社セキュアスカイ・テクノロジー　営業企画部
TEL：03-6801-8031　　FAX ：03-6801-8032　　Mail：scutum-info@securesky-tech.com

問合わせ

Scutum サービスイメージ

増加する攻撃と弊社検出率実績

キャンペーン詳細

SaaS型WAFサービス

攻撃者

攻撃者

お客様システムSST センター

運用＆シグネチャの更新等、
全て SST で実施します。

お客様のシステムは
何も変わりません

利用者

ブロック

ブロック

ブロック

インターネット

Webサイト改ざん

個人情報詐取

情報流出

※お客様のWebサイトの利用状況によって、調査が実施できない場合があります。

約１ヶ月間

調査費用 無料

調査報告

調査方法

１ヶ月間の攻撃の有無とその内容を、各お客様専用の管理画面にてご報告

SaaS 型 WAF サービス「Scutum（スキュータム）」を利用して攻撃内容を監視

調査期間

共同開発（技術提供）：株式会社ビットフォレスト


