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SST、緊急セミナー開催 

「急増する、Apache Strutsの脆弱性を突く攻撃とパスワードリスト攻撃」への緊急対策 

 

Webアプリケーションセキュリティのスペシャリスト企業である、株式会社セキュアスカイ・テクノロジー（東京都文

京区 代表取締役 乗口雅充 以下、SST）は、急増するApache Strutsへの攻撃（*注1）とパスワードリスト攻撃

（*注2)への緊急対策について緊急セミナーを2013年に9月4日に開催いたします。 

 

パスワードの使い回しを狙ったリスト型攻撃の急増に加え、Webアプリケーションを構築するためのフレームワー

クであるApache Struts2における脆弱性(S2-016)を悪用した攻撃による被害が頻発しています。SSTが運営して

おりますWAFサービス「Scutum」においても、攻撃が確認されました。本件については、緊急事案として2013年6

月より、WAFサービス「Scutum」に防御機能を搭載いたしましたが、さらなる被害拡大防止のため本緊急セミナ

ーを行い、攻撃内容の解説と対策手法を解説いたします。 

 

セミナー内容 

【攻撃の徹底解説】 

・Apache Strutsの脆弱性を悪用した攻撃とパスワードリスト攻撃の徹底解説 

・Scutumで実際に検知した攻撃について 

【開発者視点からみた各攻撃への正しい対策手法】 

・開発者の視点からみた各攻撃への対策手法と懸念事項など 

【Scutumを利用した対策】 

・Scutumを利用した対策と1週間で導入した実例の紹介 

・各攻撃に対するScutumの防御機能について 

セミナー対象 

・Apache Struts2.0.0 ～ 2.3.15を利用されている企業様 

・パスワードリスト攻撃やApache Strutsの脆弱性を悪用した攻撃に不安を抱えるご担当様 

・Webサイトの管理運営のセキュリティ対策にお困りのご担当様など 

 

● セミナー概要 

・開催日時 ： 2013年9月4日（水）15:30～17:30 

・会場  ： ハロー貸会議室新宿（東京都新宿区西新宿1-5-11 新宿三葉(ミツバ）ビル6F） 

・交通  ： JR山手線、埼京線、中央・総武線 新宿駅 西口 徒歩1分 

東京メトロ丸ノ内線 新宿駅 西口 徒歩1分 

・定員  ： 40名 

・参加費  ： 無料 

・セミナー詳細 ： http://www.securesky-tech.com/seminar/130904.html 

・お申し込み ： https://www.securesky-tech.com/contact/apply.html 

・問い合わせ先 ： E-mail：info@securesky-tech.com  TEL：03-6801-8031（営業企画部） 



 

（*注1）Apache Strutsへの攻撃に関する参考URL 

・Apache Struts の脆弱性 (S2-016) に関する注意喚起 

https://www.jpcert.or.jp/at/2013/at130033.html 

・WAFサービス「Scutum」で実際に観測・ブロックした実例のご紹介（Scutum技術ブログ） 

http://www.scutum.jp/information/waf_tech_blog/2013/08/waf-blog-024.html 

 

（*注2）パスワードリスト攻撃に関する参考URL 

・@IT：「相次ぐパスワードリスト攻撃に注意、パスワードの使い回しは厳禁」 

http://www.atmarkit.co.jp/ait/articles/1304/10/news092.html 

・IPA：「コンピュータウイルス・不正アクセスの届出状況[6月分および上半期]について」 

http://www.ipa.go.jp/security/txt/2012/07outline.html 

・警察庁：「平成23年中の不正アクセス行為の発生状況等の公表について」 

http://www.npa.go.jp/cyber/statics/h23/pdf040.pdf 

 

 

【株式会社セキュアスカイ・テクノロジー 会社概要】 

社名  ： 株式会社セキュアスカイ・テクノロジー 

本社所在地 ：  東京都文京区湯島 2-4-3 ソフィアお茶の水 3F 

設立 ： 2006 年 3 月 

代表者 ： 代表取締役 乗口 雅充 

事業内容 ： Web サイトを中心としたセキュリティコンサルティング 

   セキュリティ調査、分析サービス 

   セキュリティ対策サービス 

   セキュリティ教育サービス 

   セキュリティ関連製品の開発、販売 

URL ： http://www.securesky-tech.com/ 

 

【問い合わせ先】 

株式会社セキュアスカイ・テクノロジー 

営業企画部 

E-mail ： info@securesky-tech.com 

TEL ： 03-6801-8031 FAX：03-6801-8032 


